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Proyecto: Juntas por una vida libre de violencia en entornos digitales para
las mujeres en la region norte de Centroamérica

Realizado en el marco de la Iniciativa ACTUEMOS de ONU Mujeres, liderado por Coalicion por la Justicia
Digital de las Mujeres, y ejecutado en las areas de influencia y territorios de trabajo de las organizaciones
con sede en Centroameérica.

TERMINOS DE REFERENCIA
12. Convocatoria
Contratacion de servicios profesionales para facilitacion dialogos para establecer
estrategias de prevencion de la violencia contra las mujeres y las nifas en entornos
digitales y defensa de sus derechos cuando son violentados.

I. ANTECEDENTES.
La violencia contra las mujeres representa el principal desafio que impacta sus vidas a lo largo de todo

su ciclo existencial. En el norte de Centroamérica se observa una prevalencia significativa de violencia
dirigida contra las mujeres. En afios recientes, se ha notado un aumento particular de la violencia contra
las mujeres en entornos digitales.

En El Salvador, entre 2018 y 2022, se presentaron 1,157 denuncias por violencia digital contra mujeres.
En el transcurso del afo 2023, se registraron 10 casos de ciberacoso dirigido a ninas menores de 15
anos. De enero a junio de 2022, se reportaron 127 delitos relacionados con la difusién ilegal de
informacién de mujeres salvadorefias’. Estas cifras revelan la magnitud de la violencia digital que
enfrentan las mujeres en el pais.

Guatemala tampoco reconoce la violencia contra la mujer en entornos digitales como una problematica,
y hay poca legislacién para sancionarla. Unicamente el articulo 190 del Cédigo Penal sanciona la
difusién de contenido intimo sin consentimiento de la persona. Segun estadisticas de la Policia Nacional
Civil (PNC), un 65% de mujeres guatemaltecas ha experimentado algun tipo de violencia digital y el
70% de los perpetradores son identificados como hombres?. Estos datos, para las organizaciones de
mujeres subrayan la importancia de abordar la violencia digital sin generar mas victimizacion.

' Juérez, Silvia. (diciembre 2023). VIOLENCIA CONTRA LAS MUJERES EN ENTORNOS DIGITALES: Lagunas y desafios en la regulacién de la
legislaciény la erradicacién de los estereotipos la violencia de género facilitada por las tecnologias en América Latinay el Caribe, PP 7y 8

2 Ross, A. (2023, septiembre 6). Presentan iniciativa de ley contra la violencia digital — RUDA. RUDA. https://www.rudagt.org/temas/presentan-
iniciativa-de-ley-contra-la-violencia-digital
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En Honduras el panorama no es muy diferente, segun el estudio de ciber violencia contra la mujer
realizado por CDM el 77.8% de las mujeres contestaron haber sido victima de ciber violencia, el 18.5%
declararon no estar seguras en el ambito digital y solamente 3.7% que no sufrieron este tipo de
violencia3.

En septiembre de 2024, el Parlamento Centroamericano, aprobo la Ley Marco de Prevencion y
Proteccion contra la Ciberdelincuencia en los Paises Miembros del SICA. motivando el avance
normativo para la region en el tema, asi como mecanismos de cooperacion y respuesta internacional.
La violencia contra las mujeres en los entornos digitales representa uno de los desafios mas
importantes en la seguridad ciudadana, pues su rapida progresiéon y poco desarrollo de la respuesta
institucional y normativa para su prevencién y abordaje.

Frente a esta realidad, se identifican necesidades de fortalecimiento a titulares de obligacion
especialmente de sector justicia de los paises de la regién centroamericana, a fin de contribuir en la
construccion de estrategias conjuntas que prevengan la violencia contra la mujer en entornos digitales.

El proyecto Juntas por una vida libre de violencia en entornos digitales para las mujeres en la region
norte de Centroamérica, con apoyo de la iniciativa ACTUEMOS financiada por ONU MUJERES v la
Union Europea, busca, de manera general, contribuir desde la incidencia en la prevencién y respuesta
a la violencia contra las mujeres y las nifias en los entornos digitales, a través del desarrollo de procesos
formativos e intercambios sobre evidencia y recomendaciones sobre el tema con una perspectiva de
geénero y de derechos humanos.

Dicha iniciativa es ejecutada por Coalicion por la Justicia Digital para las Mujeres (La Asociacion
Organizaciéon de las Mujeres Salvadoreias por la Paz (ORMUSA) en El Salvador, Centro de
Investigacién, Capacitaciéon, Apoyo a la Mujer y Juventudes (CICAM) en Guatemala.

Asi a través los presentes se requiere de la contratacién de servicios profesionales para facilitar
didlogos para establecer estrategias de prevencion de la violencia contra las mujeres y las nifias en
entornos digitales y defensa de sus derechos cuando son violentados.

A través de los Acuerdos de convenio entre la Asociacidon Organizacion de Mujeres
Salvadorefias por la Paz, ORMUSA, y Centro de Investigacion, Capacitacion, Apoyo a la Mujer
CICAM, en la ejecuciéon del proyecto: Juntas por una vida libre de violencia en entornos
digitales para las mujeres en la regién norte de Centroamérica, auspiciado por la iniciativa ACT,
ONU Mujeres y Unioén Europea, incluye acciones por parte de organizaciones de la sociedad
civil promover el derecho a una vida libre de violencias, que se espera concretar a través de
las siguientes pautas:

3 Centro de Derechos de Mujeres. Estudio de ciberviolencia contra mujeres 2023. (2023). Recuperado 4 de junio de 2024, de
https://derechosdelamujer.org/wp-content/uploads/2023/02/Estudio-ciberviolencia-contra-mujeres-2023.pdf
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https://derechosdelamujer.org/wp-content/uploads/2023/02/Estudio-ciberviolencia-contra-mujeres-2023.pdf

Il. Justificacion.
ORMUSA pretende desarrollar la ejecucion de las actividades y seguimiento en el marco del

proyecto, bajo el mejor resultado y asistencia técnica, que facilite espacios de dialogo desde
las mujeres para reconocer y prevenir la violencia digital.

Para ello se solicita la contratacion de servicios de una persona o empresa que brinde
asistencia técnica para facilitacion de dialogos para establecer estrategias de prevencion de la
violencia contra las mujeres y las nifias en entornos digitales y defensa de sus derechos
cuando son violentados.

lll. Objetivo.

General: Fortalecer las capacidades técnicas de personas funcionarias del sistema de justicia y seguridad de los paises
miembros del SICA en la prevencion, investigacion, tratamiento de la evidencia digital, valoracion de la prueba en casos
de violencia digital y la configuracion de ciberdelitos, promoviendo criterios comunes y buenas practicas regionales
basadas en el principio de igualdad y no discriminacion, que garanticen respuestas institucionales libres de prejuicios®.

Especificos:

e Generar un espacio de intercambio técnico entre funcionarios expertos de El Salvador, Guatemala y
Honduras para compartir experiencias, desafios, buenas practicas en materia de violencia digital y
ciberdelitos, incorporando el principio de igualdad en la atencion, investigacion y juzgamiento de casos.

e Recopilar insumos técnicos y juridicos que permitan avanzar hacia la homologacion regional del
tratamiento de la evidencia digital y la valoracion de la prueba, asegurando criterios que reconozcan los
impactos diferenciados de la violencia digital y promuevan un trato igualitario y no discriminatorio a las
victimas.

e Sensibilizar y capacitar a operadores de justicia sobre la complejidad y el impacto de la violencia digital
y el tratamiento de la evidencia digital desde la denuncia hasta la sentencia, fortaleciendo competencias
para la aplicacion del principio de igualdad en todas las etapas del proceso judicial®.

IV. Productos:
Producto 1: Preparacion y entrega de guia metodoldgica y de contenidos a desarrollar.

Producto 2: Garantizar la facilitacién 2 jornadas presenciales en horario de 8:00 a.m. a 4:00
p.m. con profesionales del ambito judicial, fiscal, policial, forense e Instituciones responsables
de la atencidn a victimas, que atiendan casos donde se utilicen las tecnologias de la
informacion para la comision de delitos, prevencion, investigacion, tratamiento de la evidencia
digital, valoracién de la prueba en casos de violencia digital y la configuracion de ciberdelitos,
desde un enfoque promoviendo criterios comunes y buenas practicas regionales basadas en el
principio de igualdad y no discriminacion, que garanticen respuestas institucionales libres de
prejuicios.

4 Basado en: Documento propuesta de guia metodologica, Fortalecimiento de capacidades del sector justicia y seguridad para la Prevencion y Respuesta de
la Violencia Digital En coordinacién con la Direccion de Seguridad Democratica de la Secretaria General del SICA (DSD/SG-SICA), la Escuela de

Capacitacion Judicial de El Salvador y la Coalicién Por la Justicia Digital para las Mujeres, febrero de 2026, p. 3.
5 Idem.
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Producto 3: Entrega de material, apuntes, casos utilizados y participacion en reuniones de
seguimiento con equipo coordinador (ORMUSA-CICAM, SICA-ECJ).

La persona, equipo o empresa consultora recibira por parte de la coordinadora del proyecto
insumos necesario para el desarrollo de los productos.

La organizacion contratante aporta segun disponibilidad: la facilitacion instalaciones fisicas, o
local, alimentos, recursos didacticos, y la gestion de logistica para la convocatoria de
participantes de jornadas.

. Metodologia.

La persona, equipo o empresa consultora debera considerar los siguientes aspectos
metodoldgicos para el desarrollo de los talleres:

- Taller 1: Elaboracion de ruta critica de casos de violencia digital en la region CA.
Jueves 26 de marzo de 2026, San Salvador.

El primer taller tiene como objeto generar un didlogo técnico especializado que permita
identificar buenas practicas, desafios comunes, criterios utilizados en la prevencion y
respuesta a la violencia digital y el tratamiento de los ciberdelitos, de manera diferenciada
atendiendo las condiciones de las personas involucradas.

Proponiendo utilizar la herramienta de analisis de la ruta critica para comprender la dinamica
de los procesos, identificar cuellos de botella y tomar decisiones estratégicas, identificando los
momentos, actores y factores clave que determinan cémo evoluciona un caso de violencia
digital.

Desarrollar una analisis critico y propositivo al sistema de justicia y a la respuesta de nuestros
Estados frente a la violencia digital, valorando las capacidades técnicas de los operadores y
auxiliares del sistema, la atencién victimolégica, el acompafiamiento a las victimas, la
confianza ciudadana para denunciar, el asidero legal que respalda la actuacion del funcionario,
la aplicacion del principio de la debida diligencia, las técnicas especializadas de investigacion
criminal en espacios digitales, el absoluto respeto a los principios de autenticidad, integridad y
legalidad la prueba técnico cientifica, la medicidén del dafo causado y las medidas reparadoras
que el juzgador imponga en las sentencias.

La actividad se desarrollara en tres etapas en el siguiente orden:

Etapa 1 Puesta en comun del marco juridico internacional, regional y nacional para el abordaje
de la violencia digital, definiciones sustantivas, caracterizacion de las conductas tipicas,
acciones procesales propias del tratamiento digital y niveles de atencién victimoldgica, esta
etapa sera facilitada por un consultor experto.

'ONU =57 BB Financiado por
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Etapa 2 Analisis de casos reales, aqui se presentara un caso emblematico desde a la
recepcion de la denuncia, las diligencias investigativas, la teoria del caso, la estrategia de
acusacion, la prueba técnico-cientifica, la admisibilidad de las pruebas, la valoracion de las
pruebas, la medicién y reparacion digna del dafio y la sentencia firme, el caso se proporcionara
a todos los participantes y realizaran dinamicas de grupo para finalizar con un intercambio de
los participantes, esta etapa sera facilitada por un consultor experto.

Etapa 3: Exploracion e identificacién de criterios para la construccion de las siguientes guias
técnicas:

a Toma de denuncia y acreditacion de indicios.

b Acciones investigativas en los ambientes digitales.

C. Criterios técnicos de admisibilidad y valoracion de la prueba

d Pericia técnico-cientifica

e. Actuacion victimoldgica, medidas de proteccidn y resarcimiento del daio.

Esta etapa sera facilitada por el equipo técnico del proyecto.

- Taller 2: Reunién presencial de personas expertas para la construccion de guias
técnicas especializadas, martes 05 de mayo de 2026, San Salvador.

Esta etapa contempla la realizacion de una reunidon presencial con personas expertas de los
tres paises, con el objetivo de generar guias técnicas de actuaciéon para la prevencion,
investigacion, tratamiento de la evidencia digital, valoracion de la prueba en casos de violencia
digital y la configuracién de ciberdelitos.

Se requiere, moderar los aportes del grupo construyendo insumos para guia técnicas, bien
parte de una estructura propuesta o elaboracion completa durante la jornada.

Guias técnicas para desarrollar:

1. Guia técnica de actuacion para la toma de denuncia y criterios para la acreditacion de
indicios

. Toma de denuncia.

. Intervencion primaria de acompafiamiento victimoldgico

. Criterios para no violentar el derecho a la intimidad de la victima.

. Criterios técnicos para extraccion de informacién en dispositivo de almacenamiento
digital.

. Medidas de mitigacion primarias de impacto del dafio.

. Prevenciones para asegurar la licitud del indicio.

2. Guia técnica de actuacion para la implementacién de acciones investigativas

. Secuestro judicial de componentes fisicos y digitales

. Métodos especiales de investigacion digital
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Agente encubierto
Compra controlada.
Allanamiento digital
Perfilamiento del agresor
Cadena de custodia digital

Criterios técnicos para la admisibilidad y valoracion de la prueba digital
Admisibilidad

Pertinencia

Licitud

Idoneidad de los mecanismos técnicos utilizados

Soporte material y documental

Valoracién
Autenticidad
Integridad
Legalidad

Pericia Técnico-Cientifica

Tipo

Autenticidad

Contenido

Funcionamiento

Recuperacion de datos

Elementos digitales creados, obtenidos y divulgados de manera ilicita.
Médico legal

Psicoldgica

Guia de actuacion victimoldgica, medidas de proteccion y resarcimiento del dafo.
Criterios de atencion victimologica.

Medidas de proteccion a la victima

Medidas de resarcimiento del dafio.

Perfil del profesional y criterios de evaluacion

Para la realizacion de esta consultoria se busca un profesional que reuna los siguientes
requisitos:

1.

Grado académico:

1.1.Con maestria o titulo universitario en ciencias juridicas o ciencias sociales;
Necesario.

Experiencia y trayectoria en el ambito de justicia y género:

2.1. De 3 a 4 anos de experiencia; Necesario

Con experiencia en el disefio de metodologias de intervencion similares:
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3.1.Mas de 3 experiencias: Necesario
4. Con experiencia en docencia y desarrollo académico:
1.1Mas de 2 afios experiencia previa en el uso de plataformas virtuales con fines
educativos: Necesario
Ademas de los criterios anteriores, las personas interesadas podrian entrevistadas por el
personal designado por ORMUSA.

lll. Monto y modalidades de desembolso
- Los costos de la consultoria seran pagaderos segun mejor oferta, deberan ser ofertados
desglosando costo por producto y totalizados en un solo monto, incluyendo impuestos
de ley.
- Pudiendo ser pagaderos, en un solo desembolso del 100% con la firma del contrato y

entrega de todos los productos aprobados por ORMUSA.

- La persona ofertante debera estar inscrita en registro de IVA y presentar factura de
curso legal para los cobros de esta consultoria, en caso de ser seleccionada y debera
someterse a los requerimientos de informacion de acuerdo a las normativas de
prevencion de lavado de dinero y activos.

IV. Propiedad Intelectual
Los productos elaborados por la presente consultoria reconoceran en todo momento la autoria

de la(s) persona(s) que lo elaboré o elaboraron, asi como los de personas que aporten al
proceso, y el donante ONU MUJERES, tendra derecho a toda la propiedad intelectual y otros
derechos de propiedad, incluidos, sin limitacién, relacionados con productos, procesos,
invenciones, ideas, conocimientos técnicos, documentos y otros materiales que la empresa o
persona consultora haya desarrollado en virtud del contrato, como consecuencia de su
ejecucion o durante el curso de este.

Dichos productos podran ser utilizados y reproducidos en su totalidad por la organizacion
contratante, sus contrapartes o donantes, exclusivamente para los objetivos de este proceso
formativo o para otros fines que se estimen convenientes, con el reconocimiento expreso de la
autoria, de la organizacion y de los cooperantes que auspician.

En todos los casos, la persona contratada debera guardar estricta confidencialidad sobre los
documentos, hallazgos y demas informacién generada o conocida en el marco de la
consultoria. y podran ser utilizados y reproducidos en su totalidad por la organizacion
contratante y sus contrapartes o donantes, para los objetivos de este proceso formativo o que
estime convenientes y sin fines de lucro siempre que reconozcan en todo momento la autoria
y a la organizacion y cooperantes que le auspician.

En todos los casos la persona contratada debera guardar la confidencialidad sobre los
documentos o hallazgos de la consultoria.

V. Plazo de la Consultoria:
El plazo de esta consultoria es de 12 SEMANAS calendarios partir de la firma del contrato.
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Todas las actividades se realizaran segun planificacion, atendiendo a las condiciones
especiales que por fuerza mayor o emergencia nacional deben atenderse, pudiendo
establecerse pausas contractuales y extenderse en tales casos y debiendo justificarse,
ademas podran programarse reuniones virtuales.

Las personas invitadas a ofertar deberan enviar su oferta antes del miércoles 17 de marzo
de 2026 y debera incluir oferta técnica y econdmica y hoja de vida en los correos:

ORMUSA: silvia.juarez@ormusa.org

Con copia a: loida.carranza@ormusa.org

Notificacion del Resultado

Una vez que se haya realizado la adjudicacion del contrato, se notificara por escrito o de forma
electronica a la empresa o profesional oferente, en el domicilio, correo electronico o teléfono
de contacto indicado para tal fin.

La organizacion contratante y ninguna de sus contrapartes no se responsabiliza por ninguna
clase de gastos en que haya incurrido la empresa, o profesional individual en la preparacion
de la oferta.
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